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Zastitnik ljudskih prava i sloboda Crne Gore, u skladu sa odredbom c¢lana 41 Zakona o
Zastitniku/ci ljudskih prava i sloboda Crne Gore ("SI. list CG", br. 42/11 1 32/14) nakon zavrSenog
ispitnog postupka po sopstvenoj inicijativi daje

MISLJENJE

1 UVOD

1. U pojedinim medijima od 14.02.2023. godine!, izmedu ostalog navodi se: da nakon $to su
zloupotrijebljeni nazivi Skola za otvaranje profila na druStvenim mreZama, ¢ija je sadrZina
skaradna, iz Skola su reagovali i pokrecu prijavljivanje nadleznim organima; da su brojni profili
na Instagramu sa kojih se Sire neprimjereni sadrzaji; da kako se radi o o€igledno masovnoj pojavi,
Skole 1 nevladin sektor su se ukljucili, ali to nije dovoljno jer moraju reagovati i nadlezni zaduzeni
za vrénjacko nasilje. Direktorica OS "Milan Vukoti¢" iz Golubovaca je navela da ih niko nakon
Sto je javnost preko medija upoznata sa ovim problemom nije kontaktirao, a vezano za sajber
nasilje i zloupotrebu naziva skole; da ih niko nije pozvao ni sa jedne zvani¢ne adrese koja se bavi
ovom problematikom; da se istice kako planiraju da prijave sve akitivnosti prilikom kojih se
zloupotrebljava naziv $kole. Navodi se da je XX, iz NVO X najavila je da ¢e istog dana policiji
prijaviti sve ovakve profile.

U medijima se pominju i druge osnovne $kole iz Zete, ,,Zarija Vujosevic¢*, ,,Vladika Danilo*, kao
1,,0Oktorih“1,,Vuk Karadzi¢*“ u Podgorici, u vezi sa objevljivanjem komentara o djeci na Instagram
profilu sa nazivom §kola.

I1 POSTUPANJE ZASTITNIKA

2. Povodom navedene prituzbe, Zastitnik je pokrenuo ispitni postupak i zatrazio izjasnjenje od
Uprave policije.

Uprava policije — Sektor za borbu protiv kriminala, dostavio je izjaSnjenje 58 br. 215/23-11960/2
u kojem se navodi: da u konkretnom slucaju, direktorica JU 0S ,,Milan Vukoti¢" u Golubovcima,
odnosno, bilo koje ovlaséeno lice za isto, Grupi za suzbijanje krivi¢nih djela visokotehnoloskog

! https://www.dan.co.me/podgoricom/skole-podnose-prijave-zbog-vrsnjackog-nasilja-5161378
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kriminala (zaklju¢no sa danas$njim datumom) nije podnijelo Prijavu za sajber nasilje i zloupotrebu
naziva Skole, koje se navodi u zahtjevu za izjasnjenjem Zastitnika; da takode gda X ili bilo koje
ovlas¢eno lice NVO "X", nije podnijelo Prijavu ovoj Grupi, po bilo kom osnovu.

Dalje se navodi da je pravilnikom o unutraSnjoj organizaciji i sistematizaciji Ministarstva
unutrasnjih poslova Crne Gore, sistematizovana Grupa za suzbijanje krivicnih djela
visokotehnoloskog kriminala, a ¢iji djelokrug rada se odnosi na suzbijanje krivi¢nih djela izvrSenih
posredstvom informacionih tehnologija. Sve prijave, podnijete od strane gradana (ili pravnih lica),
koje se odnose na krivicna djela izvrSena posredstvom drustvenih mreza (Instagram, Facebook, i
dr.), predmet su ispitivanja ove Grupe. Takode, da bi analiza koja bi dovela do nekih konkretnih
rezultata bila moguéa, neophodno je obezbijediti sve relevantne podatke, skupa sa
dokumentacijom/prilogom (screenshot spornih: poruka, objava, prijetnji i sl.), koji bi u daljem
omogucili preciznu kvalifikaciju krivicnog djela (u skladu sa KZCG), od strane nadleznog
drzavnog tuzilastva.

Dalje se istice da su sluzbenici Ministarstva unutrasnjih poslova CG - Uprave policije, u toku
2019. godine, zapoceli projekat pod nazivom "Bezbjednost djece, radi podizanja svijesti, 0
pravilnom koriS¢enju interneta i informacionih tehnologija, kod djece kao najugrozenijih
korisnika. Ovaj projekat, obuhvata 1 edukaciju policijskih sluZbenika, koja bi omogucila vecu
pokrivenost na teritoriji Crne Gore, u cilju obuhvatanja svih drzavnih obrazovnih ustanova,
odnosno, $to veceg broja djece.

U skladu sa navedenim, sve obrazovne ustanove na teritoriji Crne Gore, mogu uputiti zahtjev
Upravi policije (bez obzira na formu), za edukaciju njihovih ucenika, a u cilju prevencije i zastite
djece.

U konkretnom, sluzbenici Grupe za suzbijanje krivi¢nih djela visokotehnoloSkog kriminala, vrSili
su obuke sluzbenicima Odjeljenja bezbjednosti, za koje su omogucili i prezentacije koje ukljuc¢uju
1 kratki video klip u okviru medunarodne kampanje "SAY NO" (RECI NE), koji na slikovit na¢in
djeci omogucava uvid u opasnosti koje ih potencijalno vrebaju na internetu.

Dostavili su tabelu - spisak javnih obrazovnih ustanova, sa brojem polaznika/daka i temama koje
su bile predmet predavanja.

U elektronskoj bazi Grupe za suzbijanje krivi¢nih djela visokotehnoloskog kriminala, notirana su
postupanja po prijavama javne ustanove iz Herceg Novog i iz Cetinja. U skladu sa navedenim,
sluzbenici Grupe za suzbijanje kriviénih djela visokotehnoloskog kriminala, na zahtjev NVO ,, X",
odrzace predavanje na temu "Informaciona bezbjednost za djecu 1 djecija pornografija". Na kraju,
navodi se da, ukoliko postoji osnova sumnje da se radi o krivicnom djelu, za koje se gonjenje
preduzima po sluzbenoj duznosti, neophodno je, u skladu sa svim gore navedenim, podnijeti
prijavu nadleznom Odjeljenju bezbjednosti Uprave policije, koje ¢e, nakon obrade, istu dostaviti
Grupi suzbijanje krivicnih djela visokotehnoloSkog kriminala, na dalju nadleZnost i postupanje.
Takode, podnosilac prijave, nakon preduzetih svih mjera i radnji iz domena nadleznosti policijskih
sluzbenika, Ce biti obavijeSten o ishodu preduzetih mjera i radnji.

111 UTVRDENE CINJENICE
3. Utvrdene su sledece Cinjenice:

- da su na druStvenim mrezama otvarani profili sa imenima pojedinih Skola i koji su
objavljivali poruke i imena i prezimena ucenika kao uz poziv da se Salju ,,tracevi® kao i
parovi i objavljivani su i neprimjereni sadrzaji;

- da su o ovim slucajevima pominjane osnovne $kole u Podgorici i Zeti o ¢emu su
izvjestavali mediji uz skrinSotove nekih profila na drustvenoj mrezi Instagram;

- da Upravi policije nijesu podnoSene prijave u vezi sajber nasilja i zloupotrebe naziva Skola;

- da su sluzbenici Uprave policije u prethodnom periodu (2019.g.) zapoceli projekat pod
nazivom ,,.Bezbjednost djece” sa ciljem podizanja svijesti o pravilnom korri§¢enju
interneta i informacionih tehnologija kod djece;
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- da su sluzbenici Grupe za suzbijanje krivicnih djela visokotehnoloskog kriminala na
zahtjev NVO ,,.X* planirali predavanje u vezi ove teme, te proizilazi da su pomenuta NVO
i policija u komunikaciji.

IV RELEVANTNI PROPISI

4. Ustavom Crne Gore (,,SI. list CG* br.1/7) utvrdeno je:

Dijete uziva prava i slobode primjerno njegovom uzrastu i zrelosti.

Djetetu se jemc¢i posebna zastita od psihickog, fizickog, ekonomskog i1 svakog drugog
iskori§¢avanja ili zloupotrebe."(Clan 74)

5._Konvencijom o pravima djeteta UN-a  utvrduje se:

U svim akcijama u vezi s djecom, bez obzira da li ih poduzimaju javne ili privatne drustvene
dobrotvorne institucije, sudovi, upravne vlasti ili zakonska tijela, najbolji interesi djeteta bi¢e od
prvenstvenog znacaja. (Clan 3. stav 1)

6.Zakonik o kriviénom postupku ("SI. list CG", br. 57/09, 49/10, . . . 145/21):

Prijava se podnosi nadleznom drzavnom tuziocu, pisano ili usmeno.

Ako se prijava podnosi usmeno, podnosilac prijave ¢e se upozoriti na posljedice laznog
prijavljivanja. O usmenoj prijavi sastavice se zapisnik, a ako je prijava saopstena telefonom ili
drugim sredstvom elektronske komunikacije, sacinice se sluzbena zabiljeska.

Ako je prijava podnesena sudu, policiji ili nenadleznom drzavnom tuZiocu, oni ¢e prijavu primiti
i odmah dostaviti nadleznom drzavnom tuziocu. (¢l. 256)

7. Zakon o Zastitnikulci ljudskih prava i sloboda crne gore ("Sl. list CG", br. 042/11, 032/14)
propisuje:

Zastitnik/ca nije ovlaS¢en/a da mijenja, ukida ili poniStava akte organa. Zastitnik/ca ne moze da
zastupa stranke u postupku, niti da u njithovo ime ulaze pravna sredstva, osim u slucaju iz ¢lana 27
stav 2 ovog zakona. (¢l. 22)

Nakon zavrSetka ispitivanja povrede ljudskih prava 1 sloboda Zastitnik/ca daje misljenje o tome da
li je, na koji nacin 1 u kojoj mjeri doSlo do povrede ljudskih prava i sloboda. (€l. 41 st. 1)

V ZAKLJUCNA OCJENA

8. Nakon sprovedenog ispitnog postupaka, Zastitnik je ustanovio da su od strane NN lica otvarani
profili na drustvenim medijima na kojima su objavljivani neprikladni sadrzaji kojima se zadiralo
u pravo djece na privatnost.

9. Iz dostavljenog izjasnjenja proizilazi da Uprava policije nije primala konkretne prijave ustanova
koje se pominju u medijima iz Podgorica i Zete, kako bi mogla preispitati okolnosti te preduzimati
radnje i mjere u cilju suzbijanja krivicnih djela visokotehnoloskog kriminala, dok su notirana
postupanja po prijavama javne ustanove iz Herceg Novog i Cetinja.

U ¢lanicma objavljenim u medijima navedeno je da ¢e Skole kao i NVO ,,X* obavijestiti policiju
o zloupotrebama na drustvenim mrezama. Medutim, u izja$njenju istilu da nije podnijeta prijava i
da nemaju saznanja o tome. Cinjenica da sluZbenici policije ostvaruju saradnju sa NVO , X na
¢iji zahtjev planiraju sprovodenje predavanja, ne korespondira da nijesu imali nikakvih saznanja
da se vrSe odredene zloupotrebe i1 krSenje prava na privatnost u drustvenim medijima.
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Primjecuje se da je NVO ,, X“ Niksi¢?, organizacija koja ima za cilj borbu protiv svih vidova
vr$njackog nasilja (fizi¢ko, psihic¢ko, elektronsko) te jedna od djelatnosti je povezivanje i saradnja
sa organizacijama koje dijele sli¢ne vrijednosti u drzavi, kao i sa institucijama, ustanovama i
drzavnim organima. Stoga je i oCekivano da je, kako je navedeno u izjaSnjenju policije,
uspostavljena saradnja sa ovom organizacijom, gdje su se medusobno mogli obavijestiti i 0 ovom
pitanju o kojem su mediji izvjeStavali tj. zloupotrebama identiteta i narusavanjem privatnosti
putem interneta.

10. Zastitnik zapaza da predstavnici Uprave policije, od 2019. godine, sprovode projekat
,,.Bezbjednost djece” kako bi se podigla svijst o pravilnom koris¢enju interneta i informacionih
tehnologija kod djece, a koji obuhvata i edukaciju policijskih sluzbenika, u cilju obuhvatanja svih
drzavnih obrazovnih ustanova i §to veceg broja djece.

Uprava policije je izrazila spremnost za edukaciju u svim obrazovno — vaspitnim ustanovama,
koje izraze zahtjev za tim.

11. Tmajudi u vidu ¢injenicu da se u medijima ukazuje na zloupotrebu djece putem interneta na
drustvenim mrezama koje su u poslednje vrijeme mjesto gdje djeca provode veliki dio svog
vremena, mi$ljenja smo da je pozeljna dodatna edukacija kako djece, tako i roditelja, te nastavnika
i drugih profesionalaca koji rade sa djecom u cilju njihovog boljeg digitalnog opismenjavanja, a
time i bezbjednosti. Takode, ukoliko se pojave uvredljivi sadrzaji, te zloupotrebe i prijetnje na
internetu/drustvenim mrezama, potrebno je isto prijaviti policiji, kako bi njene sluzbe preduzele
radnje na otkrivanju pocinilaca i njihovom daljem procesuiranju.

Takode, kada je rije¢ o objavljivanju licnih podataka na internetu (fotografije, video snimci i dr)
Zastitnik je viSe puta apelovao na sve relevantne ¢inioce pa i roditelje i djecu, da vode ra¢una o
Svo0joj privatnosti, da u komunikaciji putem drustvenih mreza budu oprezni, zastite se (djeca) od
pretjeranog izlaganja, imajuci u vidu da objavljivanje privatnih fotografija na internetu znatno
povecava rizik od zloupotrebe itih i dostupnosti djece zlonamjernim osobama.

12. Zastitnik podsjeca da je objavljena publikacija - Smjernice o postupanju u slucajevima
elektronskog vr$njackog nasilja za zaposlene u vaspitno-obrazovnom sistemu (u okviru projekta
,Upoznajmo 1 prepoznajmo e-nasilje* koji je tokom 2019. godine realizovalo NVU Djeca Crne
Gore, u saradnji s volonterskim klubom Gimnazije ,,Slobodan Skerovi¢“ i gdje je ucestvovala
predstavnica Zastitnika). Shodno smjernicama, ukoliko ucenik/ca trpi neki vid elektronskog
nasilja, svi su duzni da reaguju - Skola, roditelji/staratelji, drugovi i drugarice koji su svjedoci
nasilja, kako bi se nasilje sto prije zaustavilo, osigurala bezbjednost ukljucenih u nasilje (osoba
koje trpe nasilje, vrse nasilje ili svjedoCe o njemu), smanjio rizik od ponavljanja i Stetne posljedice
trpljenja nasilja, kao i pratili efekti preduzetih mjera®. Takode prema uputstvima Uprave policije,
navode se neke od situacija u kojima je vazno da roditelji i nastavnici odmah prijave elektronsko
nasilje policiji: ukoliko je dijete/djeca fizicki ugrozeno ili postoji vjerovanje da je djetetova
sigurnost ugrozena; ako djetetu neko Salje djecju pornografiju ili poruke/fotografije seksualne
sadrzine, ukoliko dijete neko prati i sl.

Dakle, elektronsko nasilje i zloupotrebe se prijavljuje internet provajderima i mobilnim
operaterima. Takode, kada postoji sumnja da je u¢injeno krivi¢no djelo ili prekrsaj, potrebno je
obavijestiti nadlezni centar bezbjednosti.

13. Zastitnik podsjeca na Opsti komentar br. 25 (2021) Komiteta za prava djeteta, o pravima
djeteta u vezi sa digitalnim okruzenjem. Naime, digitalno okruzenje moze otvoriti nove
moguénosti za vrSenje nasilja nad djecom, olakSavajucistvaranje situacija u kojima ona

2

3 www.skolskiportal.edu.me SMJERNICE O POSTUPANJU U SLUCAJEVIMA ELEKTRONSKOG
VRSNJACKOG NASILJA ZA ZAPOSLENE U VASPITNO-OBRAZOVNOM SISTEMU
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dozivljavaju nasilje, a takode mogu potpasti pod uticaj da nanesu Stetu sebi ili drugima®*. Stoga
drzave ugovornice (Konvencije o pravima djeteta) treba da uspostave, nadgledaju i sprovode
zakone i propise usmjerene na sprec¢avanje krenja prava na zastitu od nasilja, u slu¢aju da se ona
pojave u odnosu na digitalno okruzenje.

12. Polaze¢i od navedenog u cilju ostvarivanja prava i najboljeg interesa djece, Zastitnik

PREPORUCUJE

MINISTARSTVU UNUTRASNJIH POSLOVA
UPRAVI POLICIJE
MINISTARSTVU PROSVJETE

- da u medusobnoj saradnji i komunikaciji upoznaju rukovodeci kadar obrazovno vaspitnih
ustanova 0 koracima koje treba preduzeti u slucaju uocavanja elektronskog nasilja ili
zloupotreba djece putem interneta.

Ministarstva su duzna da Zastitniku dostave izvjestaj o radnjama i mjerama na izvrSenju preporuke
u roku od 30 dana od dana prijema ovog misljenja.

ZAMJIENICA ZASTITNIKA
LJUDSKIH PRAVA | SLOBODA CRNE GORE
SneZana Mijuskovi¢

D-na:

- Ministarstvu unutrasnjih poslova
- Upravi policije

- Ministarstvo prosvjete

- ala

4 https://www.ombudsman.co.me/djeca/Propisi_medj.html , Drzave ugovornice treba da preduzmuzakonodavne i
administrativne mjere za zastitu djece od nasilja u digitalnom okruzenju, uklju¢ujuéi redovnu reviziju, azuriranje i
provodenje snaznih zakonodavnih, regulatornih i institucionalnih okvira koji $tite djecu od prepoznatih i novih rizika
od svih oblika nasilja u digitalnom okruzenju. Takvi rizici ukljucuju fizicko ili mentalno nasilje, povredu ili
zloupotrebu, zanemarivanje ili maltretiranje, eksploataciju i zloupotrebu, uklju¢ujuéi seksualno iskori§¢avanje i
zloupotrebu, trgovinu djecom, rodno zasnhovano nasilje, sajber-agresiju, sajber-napade i informacioni rat. Drzave
ugovornice treba da primjene mjere sigurnosti i zastite u skladu sa razvojnim kapacitetima djeteta“
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